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ABSTRACT

Security has grown in importance as a study issue in recent years. Many cryptographic
techniques have been created to raise the performance of different information-protection
systems. One of the categories of cryptography is a hash function. In this research, the field-
programmable gate array (FPGA) device from Altera is used because of its higher
performance and smaller area implementation. For this purpose, cryptography hash functions
are selected as a design target. These algorithms have been studied to improve the speed,
area implementation, and power consumption. However, some trade-offs exist among higher
performance, area implementation, and low-power design. Cryptographic algorithms are one
of the most important aspects of the hardware implementation of embedded system design.
They offer methods and systems for executing secure and authenticated transactions via the
network. FPGAs are chosen because they can provide high-speed design, are simple to
debug, are inexpensive, and have a rapid time to market. The main objective of this research
is to formulate unfolding transformation factor 2 and factor 4 methods into hash function
design. Additionally, low-power design techniques using state encoding in hash function
design also need to be considered. All these design methodologies aim to confirm the effect
of HDL coding style on the performance of hardware algorithms implemented on FPGA.
This research focuses on unkeyed algorithm hash functions, such as MD5, SHA-1,
RIPEMD-160, and SHA-256, to evaluate and compare the design's performance, area
implementation, maximum clock frequency, and power consumption. In this research, an
FPGA device named Arria Il GX from Altera is used because of its higher performance and
smaller area implementation compared with others. Pipelining and unfolding methods are
applied to obtain high maximum frequency and high throughput of hash functions. The

proposed SHA-1 designs, implemented on the Arria II GX EP2AGX45DF29C4,



demonstrates an area of 548 combinational ALUTs and 907 registers. This is a significant
reduction on the Stratix Il GX. This indicates a 98.38% reduction in ALUTs and a 97.17%
reduction in registers, highlighting the significant area efficiency of the proposed design.
The most efficient design is the pipelined RIPEMD-160 on Arria Il GX, which achieves a
ratio of 3.5477 Mbps/ALUT, far greater than all other designs. In addition, the unfolding-
based designs (factor 2 and factor 4) demonstrate competitive ratios of 0.5109 Mbps/ALUT
and 0.5203 Mbps/ALUT, respectively, reflecting effective trade-offs between performance
and resource utilisation. The proposed SHA-256 design with an unfolding factor of 4 had
the greatest throughput of 4,196.30 Mbps, indicating a considerable improvement over
earlier SHA-256 architecture. The proposed design demonstrates a 294.5% enhancement in
throughput and the proposed architecture exhibits a 165.5% enhancement in throughput. A
comparative analysis of HMAC-SHA-256 designs implemented on different FPGA
platforms. With an area utilisation of 3,953 LUTs and 2,714 registers, the proposed HMAC-
SHA?256 design, when implemented on Altera Arria Il GX with Quartus Il 15.0, reaches a
maximum frequency of 195.16 MHz.. The novelty and originality of this study lie in the
combination of different methodologies that can improve the performance of hash function
algorithms and integration of HMAC-SHA-256 designs. Besides, Gray encoding and clock
gating can reduce the dynamic power dissipation caused by signal toggling. Furthermore, a
combination of unfolding and pipelining can also increase the throughput of hash function

algorithms.

Keywords: Digital design, FPGA, SHA-256, Throughput, Unfolding technique



Kaedah Reka Bentuk dan Analisis Fungsi Hash Berasaskan Litar Bersepadu yang
Boleh diprogramkan semula untuk Aplikasi Kod Pengesahan Mesej Berasaskan Hash

ABSTRAK

Keselamatan telah menjadi isu penyelidikan yang semakin penting dalam beberapa tahun
kebelakangan ini. Pelbagai teknik kriptografi telah dibangunkan untuk meningkatkan
prestasi sistem perlindungan maklumat. Salah satu kategori dalam bidang kriptografi ialah
fungsi hash. Dalam kajian ini, peranti litar bersepadu yang boleh diprogramkan semula
(FPGA) keluaran Altera telah digunakan kerana keupayaannya memberikan prestasi yang
tinggi dan penggunaan kawasan perkakasan yang lebih kecil. Oleh itu, fungsi hash
kriptografi telah dipilih sebagai sasaran reka bentuk. Algoritma ini dikaji dari aspek
kelajuan pemprosesan, pelaksanaan kawasan, dan penggunaan kuasa. Walau
bagaimanapun, terdapat kompromi antara prestasi tinggi, saiz pelaksanaan, dan reka
bentuk kuasa rendah yang perlu diimbangi. Algoritma kriptografi merupakan komponen
penting dalam pelaksanaan perkakasan bagi reka bentuk sistem terbenam kerana ia
menyediakan kaedah untuk menjamin transaksi yang selamat dan disahkan melalui
rangkaian. FPGA dipilih kerana ia mampu memberikan reka bentuk berkelajuan tinggi,
mudah untuk dinyahralat, berkos rendah, dan mempercepatkan masa ke pasaran. Objektif
utama kajian ini adalah untuk merumuskan kaedah transformasi unfolding dengan faktor 2
dan faktor 4 dalam reka bentuk fungsi hash. Selain itu, teknik reka bentuk kuasa rendah
menggunakan kaedah pengekodan keadaan (state encoding) dalam fungsi hash juga turut
diambil kira. Kesemua metodologi ini bertujuan untuk mengesahkan kesan gaya pengekodan
bahasa penerangan perkakasan (HDL) terhadap prestasi algoritma perkakasan yang
dilaksanakan pada FPGA. Kajian ini memfokuskan kepada fungsi hash tanpa kunci seperti

MD5, SHA-1, RIPEMD-160, dan SHA-256, bagi tujuan penilaian dan perbandingan



prestasi reka bentuk dari segi pelaksanaan kawasan, frekuensi maksimum, dan penggunaan
kuasa. FPGA Arria Il GX daripada Altera telah digunakan dalam kajian ini kerana
kelebihannya dari segi prestasi dan kecekapan kawasan berbanding platform FPGA yang
lain. Kaedah pengpaipan dan penyingkapan telah diaplikasikan untuk memperoleh
frekuensi maksimum dan kadar data yang tinggi. Reka bentuk SHA-1 yang dicadangkan,
yang dilaksanakan pada peranti Arria Il GX EP2AGX45DF29C4, menunjukkan
penggunaan kawasan sebanyak 548 ALUT gabungan dan 907 daftar (register), iaitu
pengurangan ketara berbanding pelaksanaan pada Stratix Il GX iaitu pengurangan
sebanyak 98.38% dalam penggunaan ALUT dan 97.17% dalam daftar, sekali gus
menonjolkan kecekapan kawasan yang tinggi. Reka bentuk paling efisien adalah reka bentuk
RIPEMD-160 berasaskan pipelining di atas Arria 1l GX, dengan nisbah prestasi kepada
kawasan sebanyak 3.5477 Mbps/ALUT, yang jauh lebih tinggi berbanding reka bentuk lain.
Selain itu, reka bentuk berasaskan kaedah unfolding dengan faktor 2 dan faktor 4
menunjukkan nisbah yang kompetitif iaitu masing-masing 0.5109 Mbps/ALUT dan 0.5203
Mbps/ALUT, sekaligus mencerminkan keseimbangan yang efektif antara prestasi dan
penggunaan sumber. Reka bentuk SHA-256 yang dicadangkan menggunakan faktor
unfolding 4 menunjukkan kadar throughput tertinggi iaitu 4,196.30 Mbps, menandakan
peningkatan ketara berbanding seni bina SHA-256 sebelum ini. Reka bentuk ini
menunjukkan peningkatan throughput sebanyak 294.5%, manakala seni bina yang
dicadangkan pula menunjukkan peningkatan sebanyak 165.5%. Satu analisis perbandingan
telah dijalankan ke atas reka bentuk HMAC-SHA-256 yang dilaksanakan di atas pelbagai
platform FPGA. Dengan penggunaan kawasan sebanyak 3,953 LUT dan 2,714 daftar, reka
bentuk HMAC-SHA256 yang dicadangkan — apabila dilaksanakan pada Altera Arria Il GX

menggunakan perisian Quartus Il versi 15.0 yang mampu mencapai frekuensi maksimum

Vi



195.16 MHz. Keaslian dan kebaharuan kajian ini terletak pada gabungan pelbagai
metodologi yang mampu meningkatkan prestasi algoritma fungsi hash dan integrasi reka
bentuk HMAC-SHA-256. Selain itu, penggunaan pengekodan Gray dan penyekatan jam
dapat mengurangkan kehilangan kuasa dinamik akibat pertukaran isyarat. Tambahan pula,
gabungan kaedah unfolding dan pipelining dapat meningkatkan throughput algoritma

fungsi hash secara signifikan.

Kata kunci:  Reka bentuk digital, FPGA, SHA-256, Truput, Teknik Unfolding
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