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ABSTRACT 

As cyber threats grow in complexity and frequency, the importance of Network Intrusion 

Detection Systems in modern cybersecurity defense becomes increasingly critical. 

Traditional machine learning algorithms, such as Decision Trees, Naive Bayes, Random 

Forest, Random Trees, Multi-Layer Perceptron, and Support Vector Machines, have been 

extensively applied to address these threats. However, these algorithms often fall short in 

consistently detecting and classifying network intrusions, particularly when distinctions 

between classes are subtle or when facing evolving attack patterns. To overcome these 

limitations, this research proposes the CNN-LSTM-SA method, an enhanced deep learning 

approach that integrates Convolutional Neural Networks, Long Short-Term Memory 

networks, and Self-Attention mechanisms. This integration optimizes feature extraction by 

capturing both spatial and temporal relationships, enhancing the detection of complex 

network behaviors. Using the NSL-KDD dataset for evaluation, the proposed method 

demonstrates superior performance compared to conventional algorithms and related deep 

learning techniques, achieving higher precision, recall, F1 scores and overall accuracy in 

both binary and multi-class classification tasks. Furthermore, comparative analysis with 

existing methods in the field highlights the CNN-LSTM-SA model's ability to address 

scalability, adaptability and classification challenges. By leveraging deep learning 

techniques, the CNN-LSTM-SA method demonstrates notable potential in enhancing 

cybersecurity measures against evolving threats. 
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Kaedah Pengesanan Pencerobohan Rangkaian yang Dipertingkatkan Berdasarkan 
CNN-LSTM-SA 

ABSTRAK 

Seiring dengan pertumbuhan ancaman siber yang semakin kompleks dan kerap, kepentingan 

Sistem Pengesanan Pencerobohan Rangkaian (Network Intrusion Detection Systems) dalam 

mempertahankan keselamatan siber moden menjadi semakin kritikal. Algoritma 

pembelajaran mesin tradisional seperti Pokok Keputusan (Decision Trees), Naive Bayes, 

Hutan Rawak (Random Forest), Pokok Rawak (Random Trees), Perceptron Berbilang 

Lapisan (Multi-Layer Perceptron), dan Mesin Vektor Sokongan (Support Vector Machines) 

telah banyak digunakan untuk menangani ancaman ini. Walau bagaimanapun, algoritma ini 

sering gagal untuk mengesan dan mengklasifikasikan pencerobohan rangkaian dengan 

konsisten, terutamanya apabila perbezaan antara kelas adalah halus atau apabila 

berhadapan dengan corak serangan yang berkembang. Bagi mengatasi keterbatasan ini, 

kajian ini mencadangkan kaedah CNN-LSTM-SA, pendekatan pembelajaran mendalam 

yang dipertingkatkan yang mengintegrasikan Rangkaian Neural Konvolusi (Convolutional 

Neural Networks), Memori Jangka Pendek Panjang (Long Short-Term Memory), dan 

mekanisme Perhatian Kendiri (Self-Attention). Integrasi ini mengoptimumkan 

pengekstrakan ciri dengan menangkap hubungan spatial dan temporal, sekaligus 

meningkatkan keupayaan pengesanan tingkah laku rangkaian yang kompleks. Dengan 

menggunakan set data NSL-KDD untuk penilaian, kaedah yang dicadangkan menunjukkan 

prestasi yang lebih baik berbanding algoritma konvensional dan teknik pembelajaran 

mendalam yang berkaitan, dengan pencapaian ketepatan, ingatan, skor F1, dan ketepatan 

keseluruhan yang lebih tinggi dalam kedua-dua tugas klasifikasi binari dan pelbagai kelas. 

Selain itu, analisis perbandingan dengan kaedah sedia ada dalam bidang ini menyerlahkan 
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keupayaan model CNN-LSTM-SA untuk menangani cabaran skalabiliti, kebolehsuaian, dan 

klasifikasi. Dengan memanfaatkan teknik pembelajaran mendalam, kaedah CNN-LSTM-SA 

menunjukkan potensi yang ketara dalam meningkatkan langkah keselamatan siber terhadap 

ancaman yang sentiasa berkembang. 

Kata kunci: Pengesanan pencerobohan rangkaian, pembelajaran mesin, pembelajaran 

mendalam, memori jangka pendek panjang, mekanisme perhatian kendiri 




